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Abstrak: Penelitian ini bertujuan untuk meningkatkan manajemen pengguna dan keamanan dalam infrastruktur T1 sebuah
perusahaan yang menghadapi kesulitan dalam mengelola jaringan yang terdiri dari 17 komputer dan 21 karyawan.
Permasalahan utama terletak pada inefisiensi manajemen jaringan dan keamanan data yang tidak terpusat, yang menyebabkan
peningkatan risiko keamanan dan beban kerja administratif. Metode yang digunakan adalah pendekatan PPDIOO (Prepare,
Plan, Design, Implement, Operate, Optimize) yang merupakan siklus pengembangan sistem menyeluruh. Melalui metode ini,
penelitian ini mendemonstrasikan peningkatan dalam pengurangan insiden keamanan, manajemen terpusat, dan efisiensi
operasional. Hasil utama dari penelitian ini meliputi peningkatan kontrol akses pengguna, struktur tata kelola T1 yang lebih
terorganisir, dan keamanan data yang lebih baik. Implementasi Layanan Active Directory Domain Services (AD DS)
menyediakan manajemen yang lebih terpusat, administrasi kebijakan pengguna yang lebih efisien, dan penggunaan internet
yang stabil dan aman untuk operasional bisnis sehari-hari. Kesimpulannya, AD DS menunjukkan potensi yang signifikan untuk
meningkatkan praktik manajemen TI dan keamanan dalam lingkungan perusahaan. Hasil ini menyarankan bahwa organisasi
lain dengan tantangan serupa dapat mempertimbangkan penerapan AD DS untuk manajemen T dan keamanan data yang lebih
baik.

Kata Kunci : Active Directory Domain Services (AD DS), PPDIOO, Tata Kelola IT, Keamanan Data, Manajemen IT

Abstract: The research aimed to enhance user management and security within a company's IT infrastructure, which was
struggling to manage a network consisting of 17 computers and 21 employees. The central problem was the inefficiency of
network management and uncentralized data security, leading to increased security risks and administrative workload. The
PPDIOO (Prepare, Plan, Design, Implement, Operate, Optimize) approach, a comprehensive system development cycle, was
employed as the research method. This approach demonstrated improvements in reducing security incidents, centralized
management, and operational efficiency. The primary outcomes included better user access control, more organized IT
governance structures, and improved data security. The implementation of Active Directory Domain Services (AD DS)
provided more centralized management, efficient user policy administration, and stable and secure internet use for daily
business operations. In conclusion, AD DS shows significant potential to improve IT management and security practices within
a corporate environment. This result suggests that other organizations with similar challenges could consider implementing
AD DS for better IT management and data security.

Keywords : Active Directory Domain Services (AD DS), PPDIOO, IT Governance, Data Security, IT Management

PENDAHULUAN Tantangan utama yang diidentifikasi adalah
pengelolaan kebijakan akses yang tidak terpusat,
Dalam era digital saat ini, pengelolaan sumber yang memungkinkan pengguna memiliki kontrol
daya informasi dan keamanan data menjadi aspek yang sama atas komputer dan file dalam jaringan. Hal
kritikal yang menentukan kesuksesan operasional ini tidak hanya membuka celah keamanan tapi juga
perusahaan. Active Directory Domain Services (AD meningkatkan beban kerja administratif karena
DS) berperan sebagai pilar utama dalam infrastruktur pengaturan keamanan dan akses harus dikonfigurasi
IT yang modern, memfasilitasi organisasi dalam secara individual pada masing-masing komputer.
mengorganisir dan mengamankan data serta sumber Penelitian dan kasus studi sebelumnya
dayanya secara efisien. Dengan semakin dominannya mengenai implementasi AD DS telah menunjukkan
peran teknologi dalam lingkungan kerja, kebutuhan peningkatan signifikan dalam efisiensi pengelolaan
akan sistem manajemen yang terpusat dan efisien jaringan, produktivitas kerja, dan kemudahan bagi
untuk mengelola pengguna dan kebijakan menjadi admin jaringan dalam mengelola jaringan [2]. Kajian
sangat krusial [1]. AD DS menawarkan sebuah solusi tersebut menyoroti bagaimana AD DS dapat
komprehensif untuk mengatasi berbagai masalah dimanfaatkan untuk mengatur kebijakan pengguna,
administrasi dan keamanan dengan menyediakan mengontrol akses data, dan mengamankan jaringan
layanan direktori yang terstruktur dan mudah di dari aktivitas yang tidak diinginkan [3], [4]. Melalui
skalakan. implementasi pembatasan akses yang lebih ketat,
Perusahaan yang menjadi fokus studi ini, seperti pengaturan kebijakan kata sandi yang kuat dan
dengan 21 karyawan yang tersebar di berbagai divisi, pembatasan pemasangan aplikasi, risiko keamanan
menghadapi  tantangan  dalam  pengelolaan seperti serangan kata sandi dan ransomware dapat
jaringannya, termasuk 17 unit komputer yang diminimalisir [5], [6].
terkoneksi melalui router dan switch dengan alokasi Berdasarkan analisis tersebut, penelitian ini
alamat IP oleh protokol DHCP secara dinamis. mengusulkan implementasi AD DS sebagai solusi
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untuk memperoleh kontrol yang lebih baik atas
pengguna dan sumber daya jaringan [7].
Implementasi ini diharapkan tidak hanya mengurangi
insiden keamanan, seperti kata sandi yang lemah dan
akses tidak sah, tetapi juga memungkinkan
manajemen Tl untuk mengelola kebijakan secara
terpusat, mengatur hak akses sesuai dengan
kebutuhan spesifik divisi, dan mengontrol instalasi
aplikasi. Dengan demikian, penelitian ini bertujuan
untuk mencapai tata kelola TI yang lebih efektif dan
peningkatan keamanan data, sambil tetap memenuhi
kebutuhan dasar penggunaan internet yang stabil dan
aman untuk kegiatan bisnis sehari-hari[8], [9].

TINJAUAN PUSTAKA

Active Directory merupakan implementasi
dari Lightweight Directory Access Protocol (LDAP)
yang dikembangkan oleh Microsoft untuk sistem
operasi  Windows. Fungsi utamanya adalah
menyediakan layanan otentikasi dan otorisasi untuk
sistem operasi berbasis Windows. Selain itu, dalam
Active Directory, seorang administrator dapat
mengelola kebijakan dan mendistribusikan perangkat
lunak secara luas [10], [11]. Active Directory Domain
Services (AD DS) berperan sebagai layanan direktori
yang mengandung konfigurasi jaringan, termasuk
informasi tentang pengguna, grup, komputer,
perangkat keras, dan kebijakan keamanan, dalam satu
basis data pusat. Peran utama Active Directory adalah
menyediakan sarana untuk mengelola administrasi
jaringan secara terpusat, baik dalam satu domain
maupun lintas domain, asalkan semua domain
tersebut berada dalam satu forest (hutan). Tanpa
keberadaan akun dalam forest Active Directory, akses
terhadap objek dan sumber daya yang dikoneksikan
melalui Active Directory tidak akan dimungkinkan
[12]. Forest dalam Active Directory adalah
komponen krusial yang mencakup domain, domain
tree, skema, objek, dan Organizational Unit (OU),
yang memungkinkan pengelolaan sumber daya dan
kebijakan dengan efektif dan terorganisir.

Organizational Unit (OU) dalam Active
Directory adalah wadah yang dapat berisi User,
Group, Computer, dan OU lainnya, yang disusun
berdasarkan departemen, divisi, fungsi kerja, proyek,
dan sebagainya. Fungsionalitas OU termasuk
representasi hirarki dan logika organisasi, manajemen
konsisten kelompok objek, delegasi izin akses untuk
administrasi kelompok objek, serta implementasi
kebijakan [13].

Group Policy digunakan untuk mengatur dan
menerapkan berbagai kebijakan, termasuk kebijakan
keamanan. Kebijakan grup dapat diterapkan baik
secara lokal pada mesin tertentu maupun melalui
Active Directory. Untuk meninjau pengaturan
kebijakan grup yang berlaku secara lokal pada sistem,
pengguna dapat menjalankan program gpedit.msc
sebagai administrator, yang dapat diakses melalui
baris perintah atau kotak run. Kebijakan grup dapat
dikonfigurasi pada berbagai tingkatan, termasuk
kebijakan grup lokal, kebijakan yang terkait dengan
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situs, domain, dan OU. Umumnya, disarankan untuk
mengelola kebijakan grup pada tingkat situs, domain,
atau OU untuk menghindari perlunya replikasi
manual pada setiap mesin dan memanfaatkan
kemampuan Active Directory dalam mengelola
banyak sistem secara bersamaan [14].

Windows Server adalah sistem operasi server
yang dirancang oleh Microsoft, dengan fokus utama
pada manajemen pengguna dan grup, bertujuan untuk
memberikan hak akses yang sesuai dan mengelola
berbagai sumberdaya jaringan untuk pengguna [5].
Akun pengguna digunakan sebagai cara untuk masuk
ke dalam jaringan domain Windows. Terdapat dua
jenis akun pengguna berdasarkan jangkauannya:
Local User Account, yang terbatas pada satu
komputer dan hanya dapat digunakan untuk masuk ke
komputer tempat akun dibuat; dan Domain User
Account, yang berlaku di seluruh domain dan dibuat

melalui layanan Active Directory di Domain
Controller.
METODE

Metodologi  Prepare, Plan, Design,

Implement, Operate, Optimize (PPDIOO) adalah
pendekatan menyeluruh yang diterapkan dalam
proyek-proyek manajemen jaringan dan teknologi
informasi (TI1), termasuk dalam penerapan Active
Directory Domain Services (AD DS). Pendekatan ini
dirancang untuk memastikan bahwa implementasi
berjalan secara terstruktur, efektif, dan berorientasi
pada kebutuhan bisnis serta pengguna [15]. Tahapan
"Prepare" melibatkan pengumpulan persyaratan awal
dan tujuan proyek, sementara "Plan" fokus pada
pengembangan strategi rinci untuk mencapai tujuan
tersebut. Tahap "Design" merinci arsitektur dan
solusi yang akan diimplementasikan. Selanjutnya,
"Implement" menyangkut penerapan desain ke dalam
lingkungan produksi. "Operate" mengacu pada
pengelolaan sistem yang telah diterapkan, dan

"Optimize" berfokus pada peningkatan berkelanjutan
untuk meningkatkan efisiensi dan kinerja sistem.

1
PREPARE

6.
OPTIMIZE

PPDIOO

4.

Gambar 1. Metode PPDIOO

Prepare: Pada tahapan ini dilakukan analisis
kebutuhan melalui wawancara dan observasi yang
mengungkapkan  kebutuhan  penting  seperti
kemampuan pemulihan kata sandi yang lebih baik,
pembagian file yang aman antar divisi, pembatasan
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aplikasi yang tidak terkait pekerjaan, serta
peningkatan keamanan dan efisiensi [16]. Ditemukan
juga bahwa manajemen jaringan yang terpusat dan
peningkatan alokasi IP serta stabilitas koneksi
internet menjadi sangat penting [17]. Oleh karena itu,
disarankan untuk mengadopsi Active Directory
Domain Services (AD DS) untuk pengelolaan pusat,
kontrol akses yang lebih baik, pemulihan kata sandi
yang mudah, dan pemantauan aktivitas secara real-
time, mendukung ekspansi dan kebutuhan yang
berkembang dari perusahaan. Implementasi ini
bertujuan untuk memperkuat keamanan,
mengsentralisasi manajemen jaringan, meningkatkan
efisiensi melalui otomatisasi, dan mengembangkan
infrastruktur yang dapat disesuaikan, lengkap dengan
program pelatihan untuk staf. Saat ini, infrastruktur
jaringan yang terdiri dari perangkat standar dan
Windows 10 tanpa pengelolaan server pusat,
meskipun berkinerja cukup baik, tetapi membatasi
efektivitas pengelolaan sumber daya. Migrasi ke AD
DS diharapkan memungkinkan pengelolaan yang
terpusat, penerapan kebijakan keamanan yang
seragam, peningkatan perangkat keras, serta
pelatihan staf, yang ke semuanya akan meningkatkan
keamanan, manajemen, dan efisiensi operasional
secara keseluruhan.

Plan: Dalam langkah perencanaan yang
ditetapkan untuk sembilan minggu, rencana proyek
yang detail disiapkan untuk mengarahkan tahapan
dari awal pengenalan kebutuhan bisnis hingga fase
evaluasi sistem, memastikan bahwa seluruh proses
dilaksanakan dengan efisien dan sistematis.
Kebutuhan dasar seperti penggunaan Kabel UTP
untuk koneksi jaringan, sebuah PC yang akan
ditugaskan sebagai server dengan sistem operasi yang
sesuai, serta seorang administrator yang diberikan
wewenang penuh untuk menyesuaikan kebijakan dan
konfigurasi server telah diidentifikasi dan siap
digunakan. Menyusul persiapan ini, fokus bergeser ke
strategi migrasi yang cermat, yang melibatkan
langkah-langkah penting seperti mem-backup data
kritis ke harddisk eksternal untuk kemudian
dipulihkan ke komputer setelah mereka sukses
terintegrasi ke dalam domain AD DS. Sebuah server
dengan alamat IP 192.168.1.254 akan ditambahkan,
sesuai dengan konfigurasi jaringan yang telah ada dan
menggunakan [P gateway router di 192.168.1.1,
sementara klien akan diberi IP dinamis dalam rentang
192.168.1.10 hingga 192.168.1.100 dengan prefix
/24, memastikan transisi yang mulus ke dalam setup
jaringan yang telah terestablis.

Design: Tahap desain infrastruktur melibatkan
pengembangan rancangan Local Area Network (LAN)
yang terstruktur dalam satu subnet, seperti yang
diilustrasikan dalam desain topologi perusahaan pada
Gambar 2. Rencana ini mencakup

penempatan satu server Domain Controller
(DC) yang akan menyediakan layanan DNS Server,
Active Directory, dan File Server, dengan pembagian
alamat IP yang otomatis kepada semua klien melalui
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protokol DHCP dari router.
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Gambar 2. Desain Topologi Perusahaan

Dalam pembentukan struktur Organizational
Unit (OU) di domain perusahaan, pembagian dibuat
sesuai dengan divisi-divisi yang ada, dan setiap OU
akan diberikan group policy khusus baik di tingkat
domain maupun OU itu sendiri untuk mengendalikan
kebijakan secara keseluruhan. Struktur OU ini
dirancang untuk mencakup lima OU yang masing-
masing mewakili divisi dalam perusahaan, di mana
setiap OU berisi grup, pengguna, komputer, dan
folder untuk keperluan berbagi file antar divisi atau
pengguna. Keamanan jaringan diatur melalui Group
Policy Object (GPO) yang terbagi dalam tiga kategori
utama: pengaturan global, pembatasan aplikasi, dan
kebijakan berbagi jaringan.

J Keterangan
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Gambar 3. Perancangan Organization Unit (OU)

Fokus pada keamanan server, terutama server
yang berfungsi sebagai Active Directory, menjadi
prioritas utama dengan langkah-langkah
perlindungan dan pemantauan keamanan yang ketat
[18]. Ini termasuk pembuatan partisi baru untuk log
sistem yang terpisah, memungkinkan penyimpanan
log aplikasi, keamanan, dan sistem dengan ekstensi
evtx di lokasi yang aman dengan akses terbatas hanya
untuk Administrator seperti pada Tabel 1. Kebijakan
audit diaktifkan untuk memantau aktivitas yang
mencurigakan di server dan workstation (Tabel 2),
mencatat baik keberhasilan maupun kegagalan dalam
berbagai sub kategori aktivitas pengguna dan sistem
[19].
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Tabel 1. Perubahan Path log

Path
E:\Logs\Application
E:\Logs\Security
E:\Logs\System

Hak Akses

Domain Admin

Tabel 2. Kebijakan Audit

Failure
Y

Success
Y

Sub Kategori
Credential
Validation

Kerberos Auth

Service
Kerberos

Service Ticket
Operations

Other Account

Logon Events
Computer

Account

Management

Other Account

Management

Events

Security Group

Management

User Account

Management

DPAPI Activity

Process
Creation
Directory

Services Access

Directory
Services
Changes
Account
Lockout

Logoff
Logon
Other
Logon/Logoff
Events

Special Logon

Policy Change
Auth Policy

Change

MPSSVC Rule-

Level Policy
Change
IPsec Driver

Security State

Change Events

Security System
Extension

System
Integrity

Kategori

Y Y

Account Logon

Account
Management

Detailed
Tracking

DS Access

<|=<
<|z

Logon and
Logoff

<|<
<|<

Policy Change

System

Kebijakan pembuatan kata sandi dirancang
untuk meningkatkan keamanan dengan menetapkan
persyaratan minimum panjang kata sandi 10 karakter
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yang mencakup kombinasi huruf besar, huruf kecil,
angka, dan karakter khusus. Sistem juga akan
membatasi kesalahan login hingga tiga kali sebelum
mengunci akun selama 30 menit, dengan perubahan
kata sandi yang diperlukan setiap 30 hari untuk
menjaga integritas akun pengguna.

Group Policy diimplementasikan dengan
spesifikasi tertentu untuk setiap level (Tabel 3), dari
Default Policy di tingkat domain hingga kebijakan
khusus seperti MapNetwork dan SoftwareRestrictions
pada level OU, menargetkan pembatasan instalasi
aplikasi dan pembuatan drive jaringan otomatis yang
tersedia untuk semua klien di OU tertentu.

Tabel 3. Group Policy

Level Group Policy
Default Policy
Domain SoftwareRestrictions
Audit
Oou MapNetwork

Pembagian hak akses untuk berbagi file diatur
melalui grup pada setiap OU, dengan setiap folder
dinamakan sesuai divisi dan dibagi menjadi subfolder
Publik dan Privat, di mana hak akses ditentukan
berdasarkan kebutuhan dan kewenangan divisi (Tabel
4). Proses ini memastikan bahwa setiap divisi
memiliki kontrol dan privasi atas file dan folder
mereka, dengan Administrator memiliki kontrol
penuh atas manajemen direktori keseluruhan.

Tabel 5. Hak Akses Folder

Folder Lead Sales CS Fin HR
G/U PB PV PB PV PB PV PB PV PB PV
Lead RW RW R R R R
Sales R RW RW R R R

CS R R RW RW R R

Fin R R R RW RW R

HR R R R R RW RW

KETERANGAN:

82

PB = Public, PR = Private
RW = Read/Write, R = Read, W = Write

Implement: Tahap implementasi merupakan
bagian krusial dalam penerapan AD DS, di mana
langkah-langkah penting diambil berdasarkan desain
yang telah dirumuskan, termasuk pemasangan AD
DS dan verifikasi jaringan serta keamanan untuk
memastikan semua berfungsi sesuai dengan standar
yang ditentukan. Proses ini dimulai dengan
pemasangan dan konfigurasi Active Directory pada
server, yang dilaksanakan setelah sistem operasi
Windows Server 2019 berhasil dipasang. Ini
melibatkan penyiapan server dengan peran AD DS,
pengaturan kebijakan keamanan, dan konfigurasi
layanan DNS yang diperlukan untuk mendukung
fungsi pencarian nama dalam jaringan.
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Server Roles

Pada server dibuat penentuan Role yang
akan digunakan dengan memilih Active Directory
Domain Services, DNS Server, dan File Server seperti
pada Gambar 4 dan 5. Setelah instalasi selesai, server
akan di promote menjadi Active Directory. Server
akan menjadi sebuah domain baru yang juga
merupakan forest baru dalam jaringan. Domain yang
digunakan adalah “yeslog.local” dan NetBios Name
adalah YESLOG.*

B Add Roles and Features Wizard - o

< Previous Next > Cancel

Gambar 4. Pemilihan Server Roles

Active Directory Domain Services
DN Server
File and Storage Services

File and ISCS! Services

Gambar 5. Proses Instalasi Roles Server yang telah dipilih
sebelumnya

Organization Unit

Organization Unit (OU) dibuat pada domain
dengan menggunakan tool AD User & computer
dengan berdasar pada divisi yang ada pada
perusahaan seperti pada Gambar 6.
. Active Directory Users and Computers
File Action View Help

= 70 B = HM 3 aEaTaE%

: Active Directory Users and Comp|| Name Type Descr
= Saved Queries 3lcs Organizational ..
v o yes\;g.:o-ca\ 127 Finance Organizational ...
d Builtin ZDHR Organizational ..
| Computers e .
5. Leader Organizational ..
= Domain Controllers . .
2 Sales Organizational ..

| ForeignSecurityPrincipals|
| Managed Service Accoun
1 Users
v 2] id

2 Leader

21 Sales

=2/ Cs

=1 Finance

=1 HR

Gambar 6. Pembuatan Organization Unit
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User dan Group
User dibuat pada setiap OU yang telah
dibuat sebelumnya menggunakan tool AD User
& Computer. Kemudian diisi first name, Last
Name, dan User Logon name. Pada user logon
name, diisi dengan format first name.inisial last
name seperti pada Gambar 7, sehingga daftar
user akan terlihat seperti salah satu divisi yang
dibuat pada Gambar 8. Cara tersebut mewakili
teknik pembuatan user setiap divisi secara
keseluruhan.
MNew Object - User

: Create in:  yeslog localid/CS

|
First name: Yazid |nitials:
Last name: Fikri
Full name: Yazid Fikn

User logon name:

yazid { @yeslog.local

User logon name (pre-Windows 2000):
YESLOG\ yazid f

Gambar 7. Proses Pembuatan User

: Active Directory Users and Computers

File Action View Help

o9 2F 0 Ec Hm T ab
] Active Directory Users and Comp‘ Name Type
- Saved Queries E) Danny P.. User
. yeslog::c?cal &, Devi Elfri..  User
s Buittin E)Mutia He.. User
| Computers

E) NovanS.. User
E) Somantri.. User
8) Wiwit Pra.. User
&, Yazid Fikri  User

3. Domain Controllers
| ForeignSecurityPrincipals
| Managed Service Accoun
Users
v i3l id
2| Leader
3| Sales
3] CS
2] Finance
3l HR

Gambar 8. Pembuatan User

Konfigurasi Grup dibuat menggunakan
tool AD Users & Computer juga dengan mengisi
nama grup seperti pada tahap perancangan.
Scope ditentukan untuk local domain dan Type
pada bagian security seperti pada Gambar 8.
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New Object - Group x
“’R Create in:  yeslog.localfid/Leader [
"

Group name:
G-Lead

Group name (pre-Windows 2000):
G-lead

Group scope Group type

® Domain local ® Security
_ Global Distribution

- Universal

Gambar 9. Pembuatan Grup

Cancel

Setelah  pembuatan grup  selesai,
dilanjutkan dengan menentukan member yaitu
user sebagai bagian dari grup masing-masing
divisi seperti pada Gambar 10 agar mudah
diterapkan sebuah aturan secara menyeluruh
kepada seluruh user.

G-CS Properties ? X

General Members Member Of Managed By

Members:

Name Active Directory Domain Services Folder

b §Danny .. yeslog.localid/CS

{, Devi Elfr... yeslog.localid/CS

2 Mutia H...
_1_, Novan .

yeslog.local/id/CS
yeslog.local/id/CS
2, Somantr.. yeslog.localid/CS
2, Wiwit Pr... yeslog.local/id/CS
2, Yazid Fikii yeslog.localid/CS

Gambar 10. Penambahan Member Group

Group Policy

Untuk menerapkan kebijakan
pembatasan perangkat lunak pada sistem
Windows,  langkah-langkahnya  dilakukan

dengan membuat script baru yaitu MapNetwork,
SoftwareRestrictions, Password, dan Audit.
Konfigurasi dilakukan dengan membuka edit
Group Policy Objek (GPO) dan
mengkonfigurasi masing-masing script untuk
pengaturan policy.

—

84

ISSN 2686-3359 (Online)
EDISI 19

=
=]

& File Action

e 2@ 0

View Window Help

E c Hm
% Group Policy Management
v A\ Forest: yeslog.local
v &5 Domains
v 33 yesloglocal
a., Default Domain Policy
. SoftwareRestrictions
5] Domain Controllers
v &l id
»i/ MapNetwork
a1 Cs
4. Finance
3. HR
4 Leader
31 Sales
5/ Group Policy Objects
v WMI Filters
5 Starter GPOs
i Sites
584 Group Policy Modeling
« Group Policy Results
Gambar 11. Tampilan Group Policy Management

Password Policy

Pembuatan  kebijakan  pengaturan
password dengan aturan panjang kata sandi 10
karakter dengan menerapkan complexity seperti
ada angka, simbol, uppercase, lowercase, dan
special character. Dalam 30 hari, kata sandi
akan di reset dan harus diubah oleh masing-
masing komputer. jika terdapat salah inputan
kata sandi, akun akan terkunci dalam waktu 1
jam bilamana password yang dimasukkan
mencapai kesalahan 3 kali. Akun yang terkunci
hanya bisa dibuka olen Administrator sehingga
pengguna wajib menghubungi Administrator
untuk mengatasi masalah tersebut.
Kompleksitas, panjang, periode valid, dan
lainnya perlu diterapkan dengan terus
memperbarui  kata sandi yang memiliki
kemungkinan dibobol dengan menerapkan
pelatihan terhadap kesadaran keamanan dan
pemilihan kata sandi yang tepat [19].

Drive Maps

Drive Maps dibuat melalui Group
Policy Management Editor pada script
MapNetwork dengan masuk pada user
configuration, folder preferences, windows

settings, dan pilih Drive Maps kemudian
membuat Location yang menuju ke folder yang
telah dibuat pada server bernama “File Sharing”
dengan path WDC\\File Sharing dengan merubah
Label menjadi YESLOG dan menentukan Drive
Letter Y seperti pada Gambar 12.
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% File Action View Help
Y: Properties
|4n = ol X
MapNetwork [DCYESLOG.LOCAL  G&"€@l  Common
v % Computer Configuration
1 Policies ;‘ Action: | Create
Preferences
~ & User Configuration Location: \\DC\File Sharing
Policies ~ \Estoc
« ] Preferences Reconnect: [ Labelas:
Windows Settings Drive Letter
&) Applications .
Use first available, starting at: Use: =21
=2 Drive Maps 9 =
[ Environment
3 Files
(¥ Folders Connect as (optional)
&) Ini Files
¥ Registry
[#] Shortcuts
(59 Control Panel Setting
Hide/Show this drive: Hide/Show all drives
No change No change
Hide this drive Hide all drives
® Show this drive ® Show all drives

Gambar ié.kPéngatl—J'rah'I\D—riv‘e ‘Maps

Software Restriction

Tahap ini dilakukan dengan masuk ke
GPO dengan mengakses Software Restriction
Policies pada computer  configuration.
Kemudian menambahkan kebijakan baru dan
mengatur tingkatan keamanan. Setelah itu
menentukan File type berekstensi exe dan msi
untuk menerapkan pembatasan pada jenis file
tersebut dan memberikan pengecualian terhadap
libraries.

Audit

Pengaturan dibuat pada GPO dengan
mengkonfigurasi peraturan komputer pada local
& advanced policy.

audit

Scope Detals Seftings Delegation

Account Logon
Policy
Audit Credential Validation
Audit Kerberos Authentication Service
Audit Kerberos Service Ticket Operations
Audit Other Account Logon Everts

Account Management

Setting
Success, Failure
Success, Failre
Success, Failure

Success. Failure

Policy
Audit Computer Account Management
Audi Other Account Management Events
Audi Securty Group Managemert

Audi User Account Managemert

Setting
Success, Faiure
Sucosss, Falure
Success, Failure

Success, Failure
Detailed Tracking
Policy
Audit DPAP| Activity
Audit Process Creation

Setting
Success, Faiure

Success, Failure

Logon/Logoff
Policy
Audit Acsount Lockout
#udit IPsec Main Mode
Audit Logoff
Audit Logon
Audit Special Lagen

Setting
Sucoess
Suceess, Failre
Sucoess
Suceess, Failre

Suceess, Falure
Policy Change

Policy

Audit Audit Policy Change

Audit Authertication Policy Chanae

Gambar 13. Setting GPO untuk audit

Setting

Success, Failure

Success, Failure

Hak Akses File & Folder
Pada masing-masing folder dibuat
pengaturan security dengan menentukan hak
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akses pada setiap user melalui fungsi grup yang
telah ditentukan pada AD. Subfolder yang
merupakan Parent Folder dari Nama Setiap
divisi, ditentukan hak akses grup pada subfolder
Public & Private. Folder Public diberi akses
kepada seluruh user dengan hak akses Read dan
pada Private folder diberi akses hanya untuk
divisi tertentu yang memiliki akses ke folder
tersebut. Dalam hal hak akses secara
keseluruhan, Administrator memiliki otoritas
sepenuhnya untuk mengelola semua direktori di
setiap bagian.

HASIL DAN PEMBAHASAN

Prepare

Identifikasi kebutuhan TI perusahaan melalui
wawancara dan observasi yang menghasilkan
keputusan untuk mengadopsi AD DS. Inisiatif
ini  bertujuan untuk mengatasi tantangan
manajemen jaringan terpusat, alokasi IP, dan
stabilitas koneksi internet.

Plan

Penyusunan rencana proyek sembilan minggu
mencakup persiapan infrastruktur, pemilihan
perangkat keras, dan strategi migrasi data.

Design

Pengembangan rancangan LAN dalam satu
subnet dengan pembagian alamat IP otomatis
dan  pembentukan  struktur OU  yang
mencerminkan divisi-divisi perusahaan,
dilengkapi dengan kebijakan grup yang sesuai.

Implementation

Pemasangan dan konfigurasi AD DS dan DNS
pada server, diikuti dengan integrasi klien dan
penerapan kebijakan grup termasuk pembatasan
perangkat lunak dan kebijakan kata sandi.

Testing and Validation

Dilakukan pemeriksa fungsi jaringan
dan keamanan untuk memastikan bahwa semua
fungsi berjalan sesuai dengan pengaturan. Pada
proses pengujian dan validasi dilakukan sesuai
dengan skenario yang ditentukan pada tabel dan
hasil yang menyatakan bahwa semua konfigurasi
berfungsi sesuai dengan keinginan.

Tabel 6. Hasil Pengujian dan Validasi

Skenario  Deskripsi Langlf_ah Hasil
Pengujian

Join  Memastikan Bergabung I(ePerangkat

Domain device dapat domain berhasil
dengan
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join ke perangkat bergabung
domain baru ke domain
Memastikan Pengujian  Autentikasi
Autentikasi pengguna  login keberhasil,
dan  dapat login &domain, akses sesuai
Otorisasi mendapat  Verifikasi  dengan
akses hak akses  peran
Penerapan
Menguji  KePUaKan  \opiiakan &
. . kata  sandi
Kebijakan |mplementz;13|b Reset Kata
. .. aru, .
Kata Sandi kebijakan sandi
kata sandi Menguji Berhasil
Reset  Kata
Sandi
Menguji hakPembagian .
File Sharingakses File &Akses file &

& Akses terhadap fileFolder, folder sesuai

Folder dan  folderVerifikasi deng_an
. kebijakan
sharing hak akses
Izin Memastikan Instalasi
izin instalasiUji instalasi_ .= "~
pemasangan ., - di k aplikasi
aplikasi apiiast I komputer sesuai aturan
terkendali

Uji penetrasi

. .menggunaka
Keamanan Uji pene’rra15|n tool Aktivitas

Jaringan &
dan Audit pemeriksaan Responder &tercatat _
Log log aktivitas Hashcat,  dengan baik.
Pemeriksaan

log aktivitas

Operate

Pada tahap kelima dari metode PPDIOO
yaitu operasional, dilakukan monitoring yang
bertujuan untuk mengawasi kinerja jaringan
untuk memastikan keamanan jaringan dan
berjalan sesuai dengan pengaturan. Pada proses
ini dilakukan dengan tools event viewer untuk
melihat setiap kejadian yang terjadi dalam
jaringan. Salah satu metode melibatkan audit
keamanan, yang bertujuan untuk memahami
aktivitas yang dilakukan oleh pengguna yang
mempunyai hak akses terhadap folder atau file
yang dibagikan ke seluruh divisi.

Seperti pada gambar 14, diketahui
bahwa sebuah file baru dibuat dalam Folder
milik divisi CS vyaitu file berekstensi txt.
Petunjuk ini tidak berpengaruh terhadap
tindakan “DELETE” karena hak delete
dinonaktifkan sehingga untuk perilaku lain dapat
diketahui.
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- EventData
SubjectUserSid  5-1-5-21-1512406199-3214437414-4062208160-1109

ObjectType  File
ObjectName  CFile SharingCS-Dod\Privatehestiile et ixt
Handleld 0x1360

AccessList %%4423

AccessMask  0x0

Processld Oxd

Gambar 14. Tampilan Proses Audit

Pelatihan

Pelatihan dan pengenalan sistem baru
kepada pengguna dilakukan melalui metode
kreatif dengan memanfaatkan wallpaper pada
setiap komputer. Informasi penting seperti
prosedur perubahan kata sandi dan kebijakan
akses disampaikan melalui wallpaper ini.
Implementasi  wallpaper dilakukan dengan
menambahkan script pada Group Policy Object
(GPO), memastikan informasi cepat tersebar dan
diterima oleh semua karyawan dalam jaringan.
Metode ini efektif untuk memastikan pengguna
memahami dan mengikuti prosedur sistem baru
dengan cepat dan efisien.

O Not Configured ~ Comment:
(® Enabled

O Disabled

Supported on: | At |east Windows

Options: b

Wallpaper Name:
\\DQ\CommonWall\wall.png

Example: Using a local path:
C\windows\web\wallpaper\home.jpg

Example: Using a UNC path:
\\Server\Share\Corp.jpg

Wallpaper Style: | Stretch

Gambar 15. Pengaturan GPO untuk penyebaran informasi
melalui wallpaper

Gambar 16. Wallpaper yang dijadikan sebagai media
informasi
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Optimize

Tahap Optimasi dalam metodologi PPDIOO
adalah langkah penting untuk mengevaluasi kinerja
sistem yang telah diimplementasikan dan untuk
meningkatkan kualitas jaringan perusahaan. Pada
tahap ini, digunakan dua alat utama, yaitu "iperf"
untuk pengujian kinerja jaringan dan kuesioner untuk
mengumpulkan umpan balik pengguna.

Hasil evaluasi menunjukkan  bahwa
implementasi AD DS telah memberikan kepuasan
tinggi kepada pengguna. Sebagian besar pengguna
melaporkan peningkatan dalam kinerja sistem dan
merasa bahwa keamanan data telah ditingkatkan.
Meskipun ada beberapa masalah teknis yang dihadapi
pengguna, evaluasi secara keseluruhan
mengindikasikan bahwa AD DS efektif memenuhi
kebutuhan pengguna dan meningkatkan kepercayaan
terhadap keamanan data perusahaan.

Dalam rangka mengumpulkan masukan
yang relevan, telah dilakukan penyebaran kuesioner
kepada 21 responden yang berpartisipasi dalam
penggunaan Active Directory Domain Services (AD
DS). Kuesioner ini terdiri dari 8 pertanyaan yang
merangkum berbagai aspek penggunaan AD DS.
Pertama, pengguna diminta untuk menilai tingkat
kemudahan dalam menavigasi dan menggunakan
sistem baru ini. Selanjutnya, mereka diminta untuk
mengevaluasi dampak AD DS terhadap peningkatan
produktivitas kerja mereka. Aspek kontrol akses juga
dievaluasi, dengan pertanyaan mengenai tingkat
kepuasan terhadap pembatasan hak instalasi aplikasi
format .msi & .exe, serta masalah teknis yang
mungkin dihadapi. Pengguna juga diberi kesempatan
untuk memberikan saran atau masukan tambahan
terkait sistem. Selain itu, mereka diminta untuk
memberikan penilaian dari 1 hingga 5 terkait sejauh
mana AD DS memenuhi kebutuhan sehari-hari,
dengan 1 sebagai tidak memuaskan dan 5 sebagai
sangat memuaskan. Terakhir, pandangan pengguna
tentang tingkat keamanan yang diberikan oleh AD DS
terhadap data dan akses pengguna juga diungkapkan.
Kuesioner ini menjadi alat yang berharga dalam
mengevaluasi keberhasilan implementasi AD DS dan
mengidentifikasi area-area yang perlu perbaikan
untuk mendukung kepuasan pengguna.

Seberapa mudah pengguna menavigasi dan menggunakan sistem baru ini?
21 responses

@ Mudah
@ Netral
Sulit

61.9%
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Apakah AD DS membantu dalam peningkatan produktivitas kerja?

/)

21 responses

@ Ya, Sangat Terbantu
@ Tidak Yakin
Tidak Sama Sekali

Bagaimana tingkat kepuasan pengguna terhadap kontrol akses yang diberikan oleh AD DS? (seperti
pembatasan hak install aplikasi format .msi & .exe, dIl..)
21 responses

® Puas
@ Netral
Tidak Puas

Apakah pengguna mengalami peningkatan dalam kinerja sistem setelah implementasi AD DS?
21 responses.

®Ys
@ Tidak berubah
Menurun Sedikit

Apakah ada masalah teknis/hambatan yang dihadapi pengguna setelah penggunaan AD DS?
21 responses.

@ Sering

@ Kadang-Kadang
Jarang

@ Tidak sama sekall

Berikan skala dari 1-5, seberapa baik AD DS memenuhi kebutuhan sehari-hari pengguna?
21 responses

15

13 (61.9%)

10

7 (33.3%)
5
1(4.8%)
0(0%) 0(0%)
0 I

1 2 3 4

Apakah pengguna merasa bahwa AD DS memberikan keamanan yang lebih baik untuk data dan
akses pengguna?
21 responses

@ Ya. sangat aman
@ Cukup aman
Tidak begitu aman
@ Tidak sama sekali aman

Gambar 17. Hasil Kuesioner

Hasil evaluasi dari pengguna terhadap sistem baru ini
menunjukkan tingkat kepuasan yang positif.
Sebanyak 61,9% pengguna menganggap sistem
tersebut mudah digunakan, sementara 81% pengguna
merasa bahwa AD DS membantu meningkatkan
produktivitas kerja mereka. Aspek kontrol akses pada
sistem baru juga dinilai memuaskan oleh 61,9%
pengguna, dan sebanyak 95,2% pengguna
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melaporkan adanya peningkatan kinerja sistem
setelah implementasi AD DS.

Dalam hal masalah teknis, hanya 42,9% pengguna
yang mengalami masalah secara jarang, dan 28,6%
pengguna tidak mengalami masalah terkaif4]
penggunaan AD DS. Meskipun sebagian besar
pengguna memberikan masukan yang mendapat nilai
rendah dalam pengembangan sistem, mereka
sebagian besar merasa bahwa AD DS dapat
memenuhi kebutuhan sehari-hari mereka dengan nilai
61,9% pada skala 1-5. Selanjutnya, sebanyak 66,7%4°]
pengguna menyatakan bahwa tingkat keamanan
sistem terjamin, mengindikasikan bahwa sistem
memberikan tingkat kepercayaan yang tinggi terkait
keamanan data dan informasi.

KESIMPULAN DAN SARAN [6]
Kesimpulan

Penelitian ini menunjukkan bahwa penerapan Active
Directory Domain Services (AD DS) secara efektif
mendukung sentralisasi pengguna dan pengelolaan
kebijakan  dalam  lingkungan  kerja.  Hasil
implementasi menunjukkan peningkatan signifikan
dalam efisiensi operasional, keamanan data, dan
produktivitas kerja. Dengan pengelolaan yang
terpusat, perusahaan dapat mengurangi insiden
keamanan, meningkatkan kontrol atas sumber daya
jaringan, dan memenuhi kebutuhan dasar penggunaan
internet yang stabil dan aman untuk kegiatan bisnis.
Evaluasi pengguna menunjukkan tingkat kepuasan
yang tinggi, menegaskan bahwa AD DS memenuhi
ekspektasi dalam memperkuat keamanan dan
meningkatkan kinerja sistem. Saran untuk penelitian
selanjutnya termasuk eksplorasi strategi optimasi
lanjutan untuk meningkatkan efektivitas AD DS
dalam lingkungan yang dinamis dan beragam.

Saran

Untuk  organisasi yang  mempertimbangkan
penerapan AD DS, disarankan untuk melakukan
perencanaan dan persiapan yang matang, meliputi
analisis kebutuhan sistem, desain infrastruktur
jaringan, dan pelatihan untuk administrator sistem.
Penelitian lebih lanjut juga diperlukan untuk
mengexplore potensi AD DS dalam menghadapi
tantangan keamanan data yang terus berkembang,
serta mengintegrasikan solusi dengan teknologi cloud
dan mobile untuk mendukung fleksibilitas kerja.
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